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Abstract. Information security is an essential subject for commercial and governmental
organizations, and its deployment requires implementations that guarantee only au-
thorized users access data under security control. Besides, it is common that database
administrators have direct access to sensitive data, even though these data are re-
stricted to business users. This work studies the tool Database Vault from Oracle
DBMS whose concern is to prevent internal threats, using responsibility separation
between privileged database users, protecting sensitive data, but still enabling data-
base administration.

Keywords: Access control, Oracle Database Vault, Separation of responsibilities, inter-
nal threats.

Resumo. Seguranca da informagdo é um tema essencial em organizagdes comerciais e
governamentais, e sua operacionalizacdo requer a existéncia de funcionalidades que
permitam garantir que apenas as pessoas devidamente autorizadas acessem os dados.
Além disso, é muito comum que os administradores de banco de dados tenham acesso
direto aos dados sensiveis, mesmo que haja controle de acesso para os usudarios de ne-
gocio. Este trabalho apresenta um estudo da ferramenta Database Vault do SGBD Ora-
cle, que se preocupa em impedir ameagcas internas, através da separacdo de responsa-
bilidades entre os usudrios privilegiados do banco, protegendo os dados sensiveis,
mas ainda permitindo a manutencdo do banco pelos mesmos usuarios.

Palavras-chave: Controle de acesso, Oracle Database Vault, Separagdao de responsabi-
lidades, Ameacas internas.
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1 Introducéo

Esse relatorio tem como objetivo caracterizar a ferramenta de controle de acesso Data-
base Vault, presente no Oracle Database versao 10.2.0.4, bem como avaliar o uso dessa
ferramenta para autorizagdo de acesso a banco de dados.

Este relatério foi produzido pelo Projeto de Pesquisa em Autorizagdo de Informa-
¢do como parte das iniciativas dentro do contexto do Projeto de Pesquisa do Termo de
Cooperacao entre UNIRIO/NP2Tec e a PETROBRAS/TIC-E&P /GDIEP.

Esse relatorio esta organizado em 5 capitulos, sendo o capitulo 1 a presente intro-
dugdo. No capitulo 2, é caracterizada a ferramenta Database Vault do Oracle. No capi-
tulo 3, sdo apresentados exemplos de uso da ferramenta. No capitulo 4, é apresentado
um exemplo de integracdo do DBVault com o Virtual Private Database. Nos capitulos
5 e 6, sdo apresentadas as conclusdes e referéncias do trabalho realizado, respectiva-
mente.

2 Oracle Database Vault

Esta secdo analisa as funcionalidades do Oracle Database Vault, no que se refere ao
seu potencial de uso na definicdo de uma estratégia de controle de acesso de aplicati-
vos aos dados existentes na BDIEP.

Com o Oracle Database Vault é possivel restringir o acesso em areas especificas do
banco de dados a qualquer usuario, incluindo usudrios com acesso de administragao,
permitindo um controle de acesso refinado [HUEY et al., 2008]. O DB Vault preocupa-
se com ameacas internas, portanto sugere uma separacdo de responsabilidades entre
os usudrios privilegiados, protegendo dados sensiveis desses usudrios, mas ainda
permitindo a manutengdo do banco pelos mesmos usudrios.

O Oracle Database Vault divide-se na série de componentes detalhados a seguir.

2.1 Componentes de controle de acesso

O Database Vault possui os seguintes componentes de controle de acesso:

® Realms. Um realm (dominio) é um grupo de esquemas, objetos e papéis que
precisam de seguranca. Por exemplo, é possivel agrupar um conjunto de es-
quemas, objetos e papéis e relaciond-los com uma area da companhia, como,
por exemplo, drea de vendas ou RH. Em seguida, esse realm pode ser utilizado
para controlar privilégios de sistema para determinadas contas e papéis.

e Command rules. Uma command rule (regra de comando) é uma regra especial
que permite controlar como os usudrios podem executar um comando SQL, in-
cluindo SELECT, ALTER SYSTEM e comandos DDL (database definition langua-
ge) e DML (data manipulation language). As command rules em conjunto com os
rule sets determinam se um comando é permitido ou nao.

e Factors. Um factor (fator) é uma varidvel ou atributo como, por exemplo, a loca-
lizacdo do usudrio, o endereco IP do banco de dados ou o usudrio de sessdo,
que o Database Vault pode reconhecer e proteger. Os factors podem ser utiliza-
dos em acdes como, por exemplo, autorizar a conexdo de contas especificas
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com o banco de dados, ou criar filtros que restrinjam a visibilidade e gerencia-
mento dos dados. Cada factor pode possuir uma ou mais identidades, que sdao
os valores reais de um factor.

® Rule Sets. Um rule set (conjunto de regras) é uma colecdo de uma ou mais re-
gras que pode ser associada com um realm, command rule, factor ou secure appli-
cation role. O conjunto de regras é avaliado como verdadeiro ou falso baseado
na avaliacdo de cada regra do conjunto e no tipo de avaliacdo (todas verdadei-
ras ou alguma verdadeira). Cada regra é uma expressao PL/SQL que pode ser
avaliada como verdadeira ou falsa, além disso, uma mesma regra pode apare-
cer em varios conjuntos de regra.

e Secure application roles. Um secure application role (atribuicdo de aplicagdo se-
gura) é um papel especial do Oracle que pode ser habilitado baseado na avalia-
¢do de um rule set.

2.2 Oracle Database Vault Administrator e Configuration Assistant

O Oracle Database Vault Administrator (DVA) é uma aplicacdo Java que utiliza as A-
PIs PL/SQL do DB Vault para que gestores de seguranga que ndo tenham conheci-
mento de PL/SQL possam configurar politicas de controle de acesso através de uma
interface amigavel. O DVA disponibiliza uma colecdo de relatérios de seguranca que
ajudam na configuragdo de seguranca. J& o Oracle Database Vault Configuration As-
sistant (DVCA) é um utilitario de linha de comando utilizado para manutengdo da ins-
talacdo do DB Vault.

2.3 Esquemas DVSYS, DVF, interfaces e pacotes PL/SQL

O Database Vault utiliza dois esquemas para armazenamento e recuperagao de dados:
o esquema DVSYS e o esquema DVF. O esquema DVSYS contém os papéis, visdes,
contas, funcdes e outros objetos necessarios para processar os dados do Oracle para o
DB Vault. O esquema DVF contém fungdes publicas utilizadas para recuperar (em
tempo de execucdo) os valores dos factors definidos nas configuracdes do DB Vault.

Além destes esquemas, o Database Vault fornece uma colecdo de interfaces e paco-
tes PL/SQL que permitem que gestores de seguranga ou desenvolvedores configurem
o controle de acesso necessério. As fungdes e procedures permitem que contas gerais do
banco de dados operem dentro dos limites das politicas de controle de acesso, no con-
texto de uma sessdo do banco de dados.

2.4 APIs PL/SQL do Oracle Label Security

O Oracle Database Vault possui capacidades de controle de acesso que podem ser in-
tegradas com o Oracle Label Security. No Oracle existe a aplicacdo Policy Manager a
qual permite a definicdo e aplicagdo de politicas Label Security em objetos do banco de
dados. O Oracle Label Security fornece ainda uma colecdo de APIs PL/SQL que po-
dem ser utilizadas pelos desenvolvedores para definir politicas Label Security.

A funcionalidade Label Security é um framework a parte do Oracle, que utiliza a
tecnologia VPD para aplicar controle de acesso conhecido como MAC (Mandatory Ac-
cess Control). O tipo de controle de acesso MAC foi proposto por DoD [1983]. Azeve-
do et al. [2010] apresentam estudos e avaliagdes do Label Security.

RelaTe-DIA: Estudos do Oracle Database Vault 8



2.5 Ferramentas de monitoracao e relatério

E possivel gerar relatérios sobre as vérias atividades que o DB Vault monitora. Além
disso, é possivel monitorar a mudanca de politicas, tentativas de violagdo de seguran-
¢a, configuragdo do banco de dados e mudangas estruturais.

2.6 Como o Database Vault protege os dados do acesso de um DBA

A Figura 1 ilustra como o Database Vault protege dados sensiveis do acesso de um
DBA através de Realms. Nesse cendrio, dois usudrios, cada um responsavel por um
Realm diferente, possuem os mesmos privilégios de sistema. O dono de um Realm po-
de ser um usuéario ou uma role do banco de dados. Dessa forma, cada uma das roles,
OE_ADMIN e HR_ADMIN, pode ser protegida por um Realm como um objeto seguro
e ainda ser configurada como dona de um Realm.

Além disso, somente um dono de Realm, como o OE_ADMIN, pode conceder e re-
vogar roles do banco que sdo protegidas pelo Realm. Os donos de Realm nao podem
gerenciar roles protegidas por outros Realms, como a role DBA, criada pelo usudrio SYS
no Realm "Oracle Data Dictionary" durante a instalacdo do Database Vault.

Qualquer tentativa ndo autorizada de usar um privilégio de sistema para acessar
um objeto protegido por um Realm criard uma violacao de Realm, que pode ser audita-
da. Os poderes de cada dono de Realm sdo limitados ao seu préprio Realm. Por exem-
plo, o OE_ADMIN néao tem acesso ao Realm “Human Resource”s, e o HR_ADMIN nao
tem acesso ao Realm “Order Entry”, como ilustrado na Figura 1.

\h Order Entry
Realm Owner
‘ Order Entry Realm
DB Role: OE_ADMIN
DB Privileges: OE Schema
- CREATE ANY TABLE 1 (All objects)
- DROP ANY TABLE N
-SELECTANY TABLE | ~_ A | OE_ADMIN Role
- GRANT/REVOKE e
\ DATABASE VAULT
Realm
Authorizations
\hﬂ Human Resources and
Realm Owner Rule Sets
DB Role: HR_ADMIN ///I \®\ Human Resources Realm
DB Privileges: P S
- CREATE ANY TABLE A HR Schema
- DROP ANY TABLE (All objects)
I—
- SELECT ANY TABLE
- GRANT/REVOKE [ HR_Admin Role

Figura 1 - Funcionamento de autorizagdes para Realms e donos de Realms [HUEY
et al., 2008]

2.7 Administracao do Oracle Database Vault

Antes de apresentar os exemplos de uso do Database Vault, é importante caracterizar
como ¢ feita a sua administracdo. A administracio do Oracle Database Vault é feita
basicamente através de dois papéis: Database Vault Owner, identificado no sistema pela
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atribuicio DV_OWNER, e Database Vault Account Manager, identificado no sistema pe-
la atribuicao DV_ACCTMGR.

O Database Vault Owner é responsavel pela criacao de realms, regras de comando, fa-
tores e conjuntos de regra, além da geragao de relatérios e monitoramento do sistema.
O Database Vault Account Manager é responsavel por todo o gerenciamento de papéis e
contas de usudrio do sistema.

Ap6s a instalagdo do Database Vault, o papel de Account Manager passa a ser neces-
sdrio, pois os usudrios privilegiados que ja existem perdem os privilégios de criacao,
alteragdo e remocao de usudrios e papéis. Essa perda de privilégios se da pelo fato de
que uma das principais inten¢des do Database Vault é limitar o poder de usudrios pri-
vilegiados, portanto a centralizacdo de uma funcdo importante como o gerenciamento
de contas é essencial para a aplicagdo dessa seguranca.

Durante a instalacdo do Oracle Database Vault é criada uma conta de usuario que
recebera a atribuicdo de Database Vault Owner, e opcionalmente uma conta de usuério
que recebera a atribuicdo de Account Manager. Se somente uma conta for criada, ela
recebera as duas atribuigdes.

Além desses dois papéis, o Oracle Database Vault fornece ainda um conjunto de a-
tribuicdes menos poderosas que possuem certo poder de administracdo [HUEY et al.,
2008]. Porém, essencialmente, toda a administracdo pode ser feita através dos papéis
Database Vault Owner e Database Vault Account Manager.

No ambito desse relatério o papel Database Vault Owner foi atribuido ao usudrio
DBVOWNER e o papel Database Vault Account Manager foi atribuido ao usuario DBV-
MANAGER.

3 Exemplo de uso do Oracle Database Vault

Para ilustrar o funcionamento do Oracle Database Vault, foram elaborados exemplos
de uso baseados nos tutoriais disponibilizados na OBE (Oracle By Example) [ORACLE,
2010a, 2010b]. Os exemplos apresentados a seguir utilizam as tabelas do esquema HR
disponibilizado na instalacdo padrdo do Oracle Enterprise 10.2.0.4.

3.1 Restringindo o acesso do DBA a dados sensiveis

Esta secdo apresenta um exemplo de restricio de acesso aos dados do esquema HR
por parte dos DBAs. Ela contempla os seguintes passos:

1. Criar um Realm para proteger os dados
2. Incluir os objetos sensiveis no Realm
3. Criar uma autorizagdo de Realm para o dono dos dados

Considere um cenario muito comum onde a seguranca é aplicada no nivel de apli-
cagdo. Geralmente nesses casos, apesar dos usudrios comuns estarem sujeitos a um
controle de acesso, os DBAs tém total acesso as informacdes cadastradas na base de
dados, o que aumenta consideravelmente o risco de ataques internos. Para contornar
esse problema, o Database Vault permite bloquear o acesso a dados sensiveis por par-
te dos DBAs, sem que com isso eles percam o poder de administracdo do banco.
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Para exemplificar esse conceito, foi feita uma conexao com o banco através do usué-
rio privilegiado SYSTEM e realizada uma consulta sobre a tabela EMPLOYEES do es-
quema HR. Esses passos sao apresentados na Figura 2.

50L> connect system

Informe a senhaixxxxxxxxxrxsr

Conectado.

S0L> SELECT last_name, phone_number, salary
2 FROH hr.employees
3 WHERE employee_id < 118;

LAST_HAME PHOHE_HUMBER SALARY
King C15.123 4567 240088
Kochhar G15.123 . 4568 17088
De Haan 515.123.4569 17088
Hunold 590.423 4567 ogaa
Ernst 59B.423.4568 Ga8a
Austin GOB.423.4569 4880
Pataballa LoB.423 4568 L]
Lorentz COB.423 5567 4280
Greenberyg CAS 124 4569 120408
Faviet 515.124 4169 ogaa

18 linhas selecionadas.

Figura 2 - Consulta sem controle de acesso realizada pelo usuério privilegiado
SYSTEM

Observe que, por enquanto, o usuario SYSTEM pode visualizar sem problemas os
dados da tabela EMPLOYEES, pois possui o privilégio SELECT ANY TABLE. Para
bloquear o acesso desse usudrio é preciso criar um Realm (veja a sessdo 2.1 ) para os
dados sensiveis. Isso pode ser feito através do Database Vault Administrator, que é aces-
sado pela URL http:/ /<servidor>:<porta>/dva, como mostra a Figura 3.

£) pracle Database Yault - Mozilla Firefox

Arquivo  Editar  Exibir  Histdrico  Faworibos  Ferramentas  Ajoda

@ - c

£ Mais visitadas " Primeiros passos o

J __| Oracle Database ¥ault | - F

ORACLE Database Vault

=10

wr T I'-‘l"|Google el

ﬁ' I L1 |http:ll'll'lncalhnst:1158||'c|va,|'|0gin.jsp

(litirmas noticias

Login no Banco de Dados: orcl

= PMome do Usuario

= Senha EEFEEEREEEEE

| Login )

Figura 3 - Database Vault Administrator acessado via browser
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Ap6s entrar no DVA com o usudrio DBVOWNER, foi criado o Realm através da op-
¢do “Realms” no menu principal da ferramenta, como mostra a Figura 4.

ORACLE Database Vault Ajuda  Logout

Efetuou login como DEYVOWNER
Insténcia do Banco de Dados: orcl

Administragio [ Relatdrins do Database Yault Relatdrios de Seguranca Geral Maonitor

Os links a seguir permiterm proteger aplicages e dados usando os recursos do Oracle Database Vault, gue incluerm:
Realms, Regras de Comandos, Conjuntos de Regras, Fatores e Atribuigdes de Aplicagfes Seguras.

= Administragéo cde Recursos do Database Vault

Fealms

Eegras de Comandos

Fatores

Conjuntos de Regras

Atribuictes de Aplicacdes Sequras
Integracdo de Seguranca de Lahel

Administragiio [ Relatdrins do Database YWault Relatdrios de Seguranca Geral Maonitor

Banco de Dados | Ajuda | Looout
Copyright & 1996, 2006, Oracle. Todos oz direitos reservados.
Sobre o Oracle Database YWault Administratar

Figura 4 — Opg¢édo Realms no menu principal do Database Vault Administrator

Para criar o Realm, selecione a opgdo criar acima da tabela que apresenta os Realms
ja existentes, como mostra a Figura 5.

ORACLE Database Vault Ajuda  Logout

Instdncia do Banco de Dados: arcl = Realms Efetuou login como DEVOWHER
Realms

Os realms do Database “ault permitemn classificar esquemas e atribuigdes de bancos de dados em grupos
funcionais para oferecer controle de acesso detalhado durante o uso de privilégios em nivel de sistema para esses

tipos de ohjetos de bancos de dados.
=
| Criar )

l.;EﬂitEl' :I\;Remwer

Realm
Opgies de |Definido pela Objetos Usuarios
SelecionarNome / Auditoria Oracle? Protegidos? |Autorizados? Status
g Gerenciamento de Auditoria com v v v v,
Contas do Database Falha
“ault
[ Miracla NMaota Mictinnare Luditoria carm

Figura 5 - Area de listagem de Realms

No préximo passo, foram inseridas as informacgdes do Realm, tais como: nome, des-
crigdo, status e opgdes de auditoria, como mostra a Figura 6. As opcdes de auditoria
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definem quando as informagdes de auditoria devem ser registradas: nunca, quando
ocorrer alguma falha ou sempre. Neste caso, a segunda opcao foi selecionada.

ORACLE Database Vault Ljuda  Looout
Instancia do Banco de Dados: orcl = Realm = Criar Realm Efetuou login como DEVOWNER
Criar Realm

(cancelar ) (oK)

Ativar ou desativar as imposigies a objetos protegidos pelo realm e controlar a auditoria gue ocorre durante essa
imposicao.

Geral

“Nome  {HR Realm

Descricdo |Realm do esguema HR

Status & Ativado
 Desativado

Opgoes de Auditoria

 Auditoria Desativada
& Auditoria com Falha
 Auditoria com Sucesso ou Falkha

Figura 6 - Criacdo do Realm “HR Realm”

Clicando em OK, o Realm é criado, porém ainda ndo possui nenhum objeto. Para
incluir os objetos voltamos a area de listagem de Realms, apresentada na Figura 5, foi
selecionado o Realm recém criado e, em seguida ele foi editado (opcado editar), como
apresenta a Figura 7.

=P | Editar )| Remowver )
Opcies de Realm Definido (Objetos Usuarios
Selecionar(Nome / Auditoria pela Oracle? Protegidos? Autorizados? Status
c Gerenciamento de Contas  Auditoria com v v v v
do Database Vault Falha
=P i HR Realm Auditoria com X X v
Falha
[l (Ermenllo [Bvafim [BRoRomamn T O

Figura 7 - Listagem dos Realms com o Realm recém criado

Na area de edigdo de Realms pode-se alterar os dados definidos quando o Realm foi
criado e incluir objetos e autorizacdes para ao Realm. Por enquanto, foi incluido o es-
quema HR como objeto do Realm. Para isso, na area “Objetos Protegidos por Realm”,
que lista os objetos pertencentes ao Realm, é necessario clicar no botdo criar, como
mostra a Figura 8. Segue-se, entdo, para a tela apresentada na Figura 9.
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Objetos Protegidos por Realm

-> ( Criar )

Selecionar Proprietario Tipo de Ohjeto Nome do Ohjeto
Menhum ltem Encaontrado

Figura 8 - Listagem de objetos pertencentes ao Realm

Na opcao “Proprietdrio do Objeto” (Figura 9), o nome do esquema que deve ser
protegido foi inserido, nesse caso HR. Na opgdo “Tipo de Objeto”, o valor ‘%’ foi sele-
cionado, indicando que devem ser protegidos todos os tipos de objetos. Finalmente, na
opcao “Nome do Objeto”, o valor ‘%" foi colocado, pois deseja-se proteger todos os
objetos do esquema.

ORACLE Database Vault Ajuda  Logout

e e ]

Instdncia do Banco de Dados: orcl = Realms = Editar Realm: HRE Realm = Criar Objeto Protegido por Realm Efetuou login cor

Criar Objeto Protegido por Realm
( cancelar ) (oK ]

Definir urn esgquema ou atribuigdo de banco de dados protegido pelo realm.

Proprietario do Objeto

[HR [

Tipo de Objeto
% =l

Nome do Objeto
|%

( cancelar ',l (oK :I

Figura 9 - Area de inclus&o de objeto no Realm

Ap6s clicar em OK, o esquema HR inteiro é incluido como um objeto do Realm. Po-
demos ver isso na listagem de objetos do Realm como mostra a Figura 10.

Objetos Protegidos por Realm
( Criar )
{ Editar :I Remover :I

Selecionar Proprietario / Tipo de Objeto Nome do Objeto
® HR %, %

| Editar ] Femower ]

Figura 10 - Area de listagem de objetos do Realm com o esquema HR recém
incluido

A partir desse momento, os dados do esquema HR estdo bloqueados para todos os
usudrios do banco, menos para o usuario dono do esquema e para os usudrios que
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haviam recebido privilégios para algum objeto do esquema explicitamente (através do
comando GRANT). Para verificar o funcionamento da seguranca, a consulta sobre a
tabela EMPLOYEES foi repetida com o usuario SYSTEM. O resultado da consulta po-
de ser visto na Figura 11. Observe que dessa vez um erro de privilégios insuficientes
foi disparado impedindo a visualizacdo dos dados. O mesmo vale para qualquer usu-
ario poderoso que tinha acesso aos dados através do privilégio SELECT ANY TABLE.

A consulta foi entdo repetida com o usudrio HR (Figura 12). Como este usudrio é
dono do esquema, ele tem acesso a todos os dados. Logo, a consulta ocorreu normal-
mente.

Com essa configuragdo o usudrio privilegiado SYSTEM perde o acesso sobre os da-
dos do esquema HR, mas mantém seus privilégios de gerenciamento no restante do
banco. Contudo, isso também fez com que nenhum usuério do banco seja capaz de
manipular objetos do esquema HR. Em outras palavras, mesmo o usuario HR, que é
dono do esquema, ndo consegue mais executar operagdes de DDL sobre os objetos do
esquema.

50L> connect system
Informe a senhai*xexxxxxxxxs
Conectado.
S0L> SELECT last_name, phone_number, salary
2 FROHM hr.employees
3 WHERE employee id < 118;
FROH hr .employees
*
ERRD na linha 2:
ORA-01031: privilégios insuficientes

Figura 11 - Consulta com controle de acesso realizada pelo usuario privilegiado
SYSTEM

S0QL> connect HR

Informe a Senhaz*xXExXXEXXEXXR

Conectado.

S0L> SELECT last_npame, phone_number, salary
2 FROHM hr.employees
3 WHERE employee_id < 118;

LAST_HAHME PHOHE _HUMBER SALARY
King L15 1234567 24008
Kochhar 515123 .4568 178088
De Haan 515.123.4569 17808
Hunold SOB. 4234567 o088
Ernst SOB.423.4568 G088
Austin LOA_423 4569 4880
Pataballa Loa_ 423 45608 4880
Lorentz LOA_423 5567 4280
Greenberyg S5 .124 4569 120808
Faviet 5151244169 o089

18 linhas selecionadas.

Figura 12 - Consulta com controle de acesso realizada pelo usuério dono do
esquema HR

Considere entdo que, ap6s a definicdo do Realm, seja necessario criar uma nova ta-
bela ou conceder o privilégio de SELECT na tabela EMPLOYEES para algum usuério.
Nesse momento, ndo existe nenhum usudrio capaz de realizar essa tarefa. A Figura 13
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mostra a resposta do sistema para esses comandos quando executados pelo usuario
SYSTEM, enquanto a Figura 14 mostra a resposta quando os comandos sdo executa-
dos pelo usuario HR. Em ambos 0s casos ocorreram erros na execuc¢do dos comandos.

S50L> connect system
Informe a senha:xxxxxxexxexs
Conectado.
S0L> GRANT SELECT OH HR.EWPLOYEES TO 3COTT;
GRAHT SELECT OH HR.EHMPLOYEE: TO SCOTT
*
ERRO na linha 1:
ORA-@860%: ocorreu um erro no nivel 1 SOL recursivo
ORA-474081: Uiolagdo de Realm para grant object privilege em HR.EMPLOYEES
ORA-86512: em "DUSYS.AUTHORIZE_EVENT", line 55
ORA-B86512: em line 13

SOL> CREATE TABLE HR_ADRESSES(

EHPLOYEE_ID HUHMBER{G6,8) HOT HULL,

COUHTRY UVARCHARZ2({38),

STATE UARCHARZ2({28),

CITY UARCHARZ2{38),

ADRESS UARCHARZ2(188)
-
CREATE TABLE HR_.ADRESSES(
*
ERROD na linha 1:
ORA-@8604: ocorreu um erro no nivel 1 SOL recursivo
ORA-47481: Violagdo de Realm para create table em HR._ADRESSES
ORA-B6512: em "DUSYS _AUTHORIZE EVENT", line 55
ORA-B6512: em line 13

Figura 13 - Erro na execucdo de comando com o usuario SYSTEM sobre o Realm
HR

e B U I U R L

S0QL> connect hr
Informe a senha:®XEEEXRXXEEXR
Conectado.
S0L> GRANT SELECT OH HR.EWPLOYEES TO SCOTT;
GRANT SELECT OH HR.EMPLOYEES TO SCOTT
*
ERRO na linha 1:
ORA-A8604: ocorreu um erro no nivel 1 SOL recursivo
ORA-47481: Violagdo de Realm para grant object privilege em HR.EMPLOYEES
ORA-B6512: em "DUSYS_AUTHORIZE_EVEHT", line 55
ORA-86512: em line 13

S0L> CREATE TABLE HR_ADRESSES(

EMPLOYEE_ID HUMBER({G,8) HOT HULL,

COUNTRY UARCHAR2(38),

STATE UVARGHARZ2{38)}),

CITY UVARCHARZ2{38),

ADRESS UARCHARZ{188)
33
CREATE TABLE HR_ADRESSES(
*
ERRO na linha 1:
ORA-8860%: ocorreu um erro no nivel 1 SOL recursivo
ORA-47481: Violagdo de Realm para create table em HR._ADRESSES
ORA-B6512: em "DUSYS _AUTHORIZE EVEHT", line 55
ORA-B6512: em line 13

= LAl
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Figura 14 - Erro na execug¢ao de comando com o usuario HR sobre o Realm HR

Para contornar esse problema devemos definir um usuario responsavel pela mani-
pulacdo de objetos do Realm HR. Esse usuério deve ter os privilégios para realizar as
tarefas desejadas como, por exemplo, o proprio usudrio HR. Essa definicdo deve ser
feita criando uma autorizagdo de Realm. Isso pode ser feito acessando a area de edicao
do Realm HR, indo a 4rea “Autorizacdes de Realms”, que lista as autorizacdes do Re-
alm, e clicando no botdo criar, como mostra a Figura 15.

Autorizacdes de Realms
= Criar

Selecionar Favorecido Opgibes de Autorizagao Nome do Conjunto de Regras de Autorizagao
Menhum tem Encontrado

Figura 15 - Listagem de autorizaces do Realm

Na opcao “Favorecido”, foi definido que o usudrio que terd seus privilégios de sis-
tema liberados para serem usados no Realm. Na opgdo “Tipo de Autorizagdo”, foi de-
finido se esse usudrio é dono do Realm ou participante do Realm. A tnica diferenga en-
tre o dono e participante é que o dono pode definir outros participantes. Por fim, na
opcao “Conjunto de Regras de Autorizagdo”, pode-se definir o conjunto de regras que
deve ser validado para liberar a autorizagdo. Neste exemplo, nenhum conjunto de re-
gras foi selecionado, pois a autorizacdo deve valer sempre, mas nos préoximos exem-
plos este caso sera tratado. A Figura 16 apresenta esta configuracao.

ORACLE Database Vault Ljuds  Logout

Instdncia do Banco de Dados: orcl = Healms = Editar Realm: HRE Realm = Criar Autorizagdo de Realm Efetuou login comao D

Criar Autorizacao de Realm
| Cancelal",l [elis

Definir urna conta ou atribuicdo de banco de dados como proprietario do realm ou participante do realm. Os proprietarios e
participantes de realms podem usar seus privilegios de sistema em relagéo aos objetos protegidos pelo realm. Somente os
proprietarios de realms podem conceder ou revagar atribuigdes de bancos de dados protegidos por realms.

Favorecido
| HR [USER] |

Tipo de Autorizagéo

" Participante
& Proprietario

Conjuntos de Regras de Autorizagéo
|<N§D Selecionado» j

| Cancelar ) | OK )

Figura 16 - Area de inclus&o de autorizag&o no Realm

Ap6s clicar em OK, a autorizagdo para o usuario HR é criada. Isso pode ser visto na
listagem de autorizacdes do Realm, como mostra a Figura 17.
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Autorizagtes de Realms
| Criar )
. Editar ',i Femowver }

Selecionar Favorecido Opcies de Autorizacéo Nome do Conjunto de Reqgras de Autorizacao
0 HR Proprietario

Figura 17 - Area de listagem de autorizagbes do Realm com a autorizagio recém
incluida

Os comandos de concessao de privilégio e criagdo de tabela com o usuério HR fo-
ram repetidos e, desta vez, o resultado esperado foi obtido (Figura 18).

SQL> connect hr

Informe a senha:®xxxxxxkxxxs

Conectado.

S0QL> GRANT SELECT OH HR.EWMPLOYEES TO SCOTT;

Concessdo bem—sucedida.

5QL> CREATE TABLE HR.ADREZSES({
EMPLOYEE _ID HWUMBER{6,8) HOT HULL,
COUNMTRY UARCHARZ({38},

STATE UARCHARZ(38},

CITY UARCHAR2({2A},

ADRESS UARCHAR2({188)

):

b I = T I = L

Tabela criada.
Figura 18 - Execucdo de comando no Realm HR com autorizacdo de usuario

Nesse exemplo, foi definido um Realm sobre os objetos do esquema HR, bloquean-
do o acesso dos usuarios poderosos a esses objetos, ignorando os privilégios de siste-
ma desses usudrios como, por exemplo, SELECT ANY TABLE. Além disso, os usué-
rios que ja possuiam privilégios definidos explicitamente sobre os objetos do Realm
(através do comando GRANT) mantiveram seu acesso. Em seguida, foi definida uma
autorizacdo de Realm para o usuario HR, liberando que seus privilégios de sistema
fossem usados sobre o Realm.

Ao concluir este exemplo, somente o usudrio HR tem permissao para manipular os
objetos do seu esquema e somente ele pode definir quais usudrios podem acessar os
dados, através de comandos GRANT.

3.2 Refinando privilégios do DBA em um Realm através de conjunto de
regras

Esta secdo apresenta um exemplo de refinamento de privilégios do DBA em Realm a-
través de conjunto de regras. Neste caso, o acesso ao esquema HR ¢é liberado para o
usuario SYSTEM quando esse acesso for feito localmente. O exemplo contempla os
seguintes passos:

1. Criar um conjunto de regras
2. Incluir regra de acesso local

3. Criar uma autorizagao de Realm baseada nesse conjunto de regras
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Continuando no cenario do exemplo anterior, considere que agora deseja-se que o
usuario SYSTEM manipule os objetos do Realm HR se o acesso for feito localmente no
servidor. Para este caso, é necessario definir um conjunto de regras (veja a sessao 2.1 )
onde essa regra sera incluida. Isso pode ser feito através da opgdo “Conjuntos de Re-
gras”, no menu principal do DVA, como mostra a Figura 19.

ORACLE Database Vault

Efetuou login como DEYVOWNER

Insténcia do Banco de Dados: orcl

Administragio [ Relatdrios do Database “ault Relatdrios de Sequranga Geral Monitor

Os links a seguir permiterm proteger aplicages e dados usando os recursos do Oracle Database Vault, gue incluerm:
Realms, Regras de Comandos, Conjuntos de Regras, Fatores e Atribuigdes de Aplicagfes Seguras.

Administragio de Recursos do Database Vault

Realms
Eegras de Comandos
Fatores
=P Conjuntos de Regras
Atribuicies de Aplicacdes Sequras
Integracdo de Seguranca de Lahel

Administragio { Relatdrins do Database YWault Relatdrios de Seguranca Geral Maonitor

Banco de Dados | Ajuda | Logout
Copyright & 1996, 2006, Oracle. Todos os diretos reservados.
Sobre o Oracle Database YWault Administratar

Figura 19 — Opc¢édo Conjuntos de Regras no menu principal do Database Vault
Administrator

Para criar o conjunto de regras, selecione a opcao criar acima da tabela que apresen-
ta os conjuntos de regras ja existentes, como mostra a Figura 20.

ORACLE Database Vault

Insténcia do Banco de Dados: orcl = Conjuntos de Regras Efetuou login como DEYOWNER
Conjuntos de Regras

0 Database Vault fornece um mecanismo de regras que pode ser usado nas decisdes de politicas de seguranca de fatares,
realms, regras de comandos e atribuicdes de aplicacdes seguras.

=P Criar
;' Editar ',h' Femower :I
Opcies de Tratamento de Opcies de Reqras
Selecionar Home / Avaliagdo Erro Auditoria Definidas? Status
© Ativado Tudo Verdadeiro  Maostrar Mensagem  Auditoria v v
de Erro Desativada
C Desativado Tudo Yerdadeirn  Mostrar Mensaoermn  Auditoria
Figura 20 - Area de listagem de conjuntos de regras
19
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Em seguida, sdo inseridas as informagdes do conjunto de regras, tais como: nome,
descricdo, status, opcdes de avaliacdo e opgdes de auditoria (Figura 21). As opgdes de
avaliacdo definem como as regras sdo avaliadas: todas devem ser verdadeiras ou pelo
menos uma deve ser verdadeira. Neste caso, foi selecionada a primeira opgdo. As op-
¢des de auditoria definem quando as informagdes de auditoria devem ser registradas:
nunca, quando ocorrer alguma falha ou sempre. Nesse caso foi selecionada a segunda
opgao.

ORACLE Database Vault Ajuda Logout
Instancia do Banco de Dados: orcl » Conjunto de Regras = Criar Conjunto de Regras Efetuou login como DEYOWNER

Criar Conjunto de Regras
! Cancelar] | OK

Um canjunta de regras @ um conjunto de uma ou mais regras que avaliam como verdadeiro ou falso com base na avaliagdo
de cada regra contida e no tipo de avaliagdo (Tudo Verdadeiro ou Qualguer Verdadeira).

Geral
“MNome Acesso Local
Conjunto de regras gue define se 0 acessa é feito localments.|
Descrigdo
Status & Ativado
© Desativado
Opgies de & Tudo Verdadeiro
Avaliagdo

© Qualquer Yerdadeiro

Opgodes de Auditoria

' Auditoria Desativada
& Anditoria com Falha
" Auditoria com Sucesso ou Falha

Figura 21 - 12 parte da criagdo do conjunto de regras “Acesso Local”

Pode-se ainda definir op¢des de tratamento de erro para o conjunto de regras. A-
través dessas opgdes, é possivel estipular um cédigo e uma mensagem de erro para
serem exibidos quando houver um erro na avaliacdo do conjunto de regras. Além dis-
so, pode-se definir um handler para ser executado quando houver uma falha na avalia-
¢do ou sempre que as regras forem avaliadas. A Figura 22 apresenta essas configura-
coes.

A procedure handler pode ser utilizada, por exemplo, para notificar via e-mail, atra-
vés do pacote UTL_MAIL, as viola¢des ocorridas. A infra-estrutura disponivel para os
testes realizados nesse relatério ndo contava com um servidor SMTP; portanto, a pro-
cedure handler implementada para simular a notificacdo, apresentada na Figura 23, ca-
dastra as informacdes em uma tabela. Apesar do DVA gerar relatorios de auditoria, o
handler tem a vantagem de disponibilizar essas informagdes em tempo real.
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Opgoes de Tratamento de Erro

Tratamento d& & Mostrar Mensagerm de Erro
Erro " M40 Mostrar Mensagem de Erra

Cddigo de I_zgum

Falha O codign de falha & um valor numérico perzonalizado na faiva de -20000 a -20339.

Mensagem de IEsse acesso sd pode ser feito localmente

Falha A mensagem de falha & uma mensagem de erro de texto personslizada exibida na sessdo do banco de dados guando o
conjunto de regras falha. & mensagem pode conter até 30 caracteres.

Cpgéo de " Handler Desativado

Handler de @ Executar com Falha

Eventos

. " Executar com Sucesso ou Falha
Personalizados

Ldgica do HARMDLER. ALERT
Handler de

Eventos

Personalizados

O handler de eventos personalizados do conjunto de regras & chamado dependenco de opcio escolhida do handler de
eventos perzonalizados e pode incluir qualguer valor de package e procedure PLIS0L ou procedure stand-alone.
Certifique-se de usar um procedure totalmente gualificado, como schema procedure_name, e cerifigue-se de conceder o
privilégio GRANMT EXECUTE a0 procedure para a conta DVSYS, & azsinatura do procedure deve ter um dos seguintes
formatos:

PROCEDURE my_ruleset_handlerip_ruleset_name W wARCHARZ, p_ruleset_rules IN BOCLEAN) - Este formato € usado
guando o nome do conjunto de regras executado e o valor de retorno do conjunto de regras =80 neceszarios No
proceszamenta do handler.

PROCEDURE my_ruleset_handler - Este formato € usado guando o nome do conjunto de regras executado & o walor de
retorno do conjunto de regras ndo =30 necessarios N0 processamento do handler.

( cancelar ) { oK )

Figura 22 - 22 parte da criacdo do conjunto de regras “Acesso Local”

create or replace

PROCEDURE ALERT AS

V_SENDER varchar?(100) := 'systemfcompany.com':

V_RECIPIENTS wvarchar?(l0o0) := 'dbadwinfcompany.con':

V_SUBJECT VARCHRR? (200) := 'Notificacdo de wiolagfo de Realm':

V_MENSAGEM warchar? (2000) := 'Tentativa de acesso externo ndo autorizado realizada em '

BEGTH
V_MENSAGEM := ¥_MENZAGEM || TO_CHAR(SYSDATE, 'Day DD MOM, ¥V HH=4:MI:53'):
V_MENSAGEM := ¥_MENSAGEM || ' pelo usuario ' || 3T3_CONTEXT('USERENV', 'ZE33I0N _USER'):

IHSERT INTO HAWDLEER.ALERT TABELE (3ENDER, RECIPIENTI, SUBJECT, HMEISAGE)
VALUES (V_3ENDER, ¥_BFECIPIENTI, V_3UBJECT, V_MENIAGEHM) :

COMMIT ;
EHD ALEERT;

Figura 23 - Procedure Handler

Clicando em OK, o conjunto de regras é criado, porém ainda ndo possui nenhuma
regra. Para incluir regras, deve-se voltar a area de listagem de conjuntos de regras a-
presentada na Figura 20, selecionar o conjunto de regras recém criado e clicar na opcao
editar, como mostra a Figura 24.
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ORACLE Database Yault Ajuds  Logout

Insténcia do Banco de Dados: orcl = Conjuntos de Regras Efetuou login como DEYOWNER
Conjuntos de Regras

0 Databasze Vault fornece um mecanismo de regras gque pode ser usado nas decisdes de politicas de seguranca de fatores,
realms, regras de comandos e atribuicdes de aplicacdes seguras.
[ criar )

=P | Editar )| Remover )

Opcies de Tratamento de Opcies de Regras
Selecionar Home / Avaliagdo Erro Auditoria Definidas? Status
= = Acesso Local Tudo “erdadeiro  Mostrar Mensagem  Auditoria com X v
de Erro Falha
i Ativada Tuda Wardadoirn  bdactrar bMoncanam dnditaria

Figura 24 - Listagem dos conjuntos de regras com o conjunto recém criado

Na 4area de edigdo de conjunto de regras, pode-se alterar os dados definidos quando
o conjunto foi criado bem como incluir regras ao conjunto. Para incluir a regra definida
no inicio do exemplo, siga para a drea “Regras Associadas ao Conjunto de Regras”,
que lista as regras pertencentes ao conjunto, e clique no botao criar, como mostra a Fi-
gura 25.

Regras Associadas ao Conjunto de Regras

=P Criar ), Adicionar Regras Existentes)

Selecionar Nome da Regra Expresséo de Regra
Menhum ltern Encontrado

Figura 25 - Listagem de regras pertencentes ao conjunto de regras

A seguir, defina um nome e uma expressao para a regra. A expressao da regra deve
retornar obrigatoriamente o valor Falso ou Verdadeiro. A expressdo definida no e-
xemplo utiliza a fun¢do do Oracle SYS_CONTEXT, acessando o contexto USERENYV,
que armazena diversas informagdes sobre a sessdao do usudrio. Neste caso, esta sendo
considerado o acesso pelo atributo IP_ADRESS, que armazena o IP de origem da co-
nexao, e comparando com o IP do servidor (10.10.10.10). Dessa forma, a regra s6 é
avaliada como verdadeira se a conexdo partir do préprio servidor. A Figura 26 apre-
senta a criacao da regra.
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ORACLE Database Vault Sjuda  Logout

Instancia do Banco de Dados: orcl = Conjunto de Regras = Editar Conjunto de Regras: Acesso Local = Criar Regra Efetuou logi

Criar Regra
" Cancelar ) ok

Urna regra & uma expressio de clausula SOLVWHERE gue avalia como verdadeiro ou falso.

Geral

*Morne |A|:essc| Local

UPPER(SYS_COMTEXT{USERENY"IP_ADDRESSY)="10.10.10.10°

*Expressio
de Regra

Uma expressaon de regra pode zer qualguer expressdo de cladusula AL WHERE valida. O walor retornado por essa expressao
de clauzula SELWHERE deve retornat uim valor booleano (VERDADEIRD ou FALSD). Ao usar fungdes PLISGL, certifique-se
de usar uma fungio totalmente qualificads, como schems function_name, e cerifigue-se de conceder o privilégio GRANT
EXECUTE & funcio pars & conta DVEYS.

Figura 26 - Area de inclus&o de regra no conjunto

Ap6s clicar em OK, a regra é incluida no conjunto. Isto é visualizado na listagem de
regras do conjunto, como exemplificado na Figura 27.

Regras Associadas ao Conjunto de Regras

n\;Criar " Adicionar Regras Existentes)
Editar ) Remover )
SelecionarNome da Regra / |Exnressﬁn de Regra

® Acesso Lacal UPPERIZYS_COMTEXT(USERENY",IP_ADDREZST)="10.10.10.10°

L' Editar '.h' Remowver :I

Figura 27 - Area de listagem de regras do conjunto com a regra recém incluida

O préximo passo consiste em incluir uma autorizagdo no Realm HR para o usudrio
SYSTEM, da mesma forma que foi feito no exemplo anterior (Figura 15) para o usuédrio
HR. Desta vez, é preenchido como “Favorecido” o usuario SYSTEM, como “Tipo de
Autorizacdo” foi selecionado”Participante” e como “Conjunto de Regras de Autoriza-
¢ao” foi selecionado o conjunto “Acesso Local” recém criado. Isto significa que o SYS-
TEM s6 tera acesso ao Realm se o conjunto de regras for avaliado como verdadeiro.
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ORACLE Database Vault Sjuda  Logout

Instdncia do Banco de Dados: orcl = Realms = Editar Bealm: HR Realm = Criar Autorizagdo de Realm Efetuou login como DB

Criar Autorizacéo de Realm
( cancelar ) (oK )

Definir uma conta ou atribuicdo de banco de dados como proprietério do realm ou participante do realm. Os proprietérios e
participantes de realms podemn usar seus privilégios de sistema em relagdo aos objetos protegidos pelo realm. Somente os
proprietarios de realms podem conceder ou revogar atribuices de bancos de dados protegidos por realms.

Favorecido
| SYSTEM [USER] |

Tipo de Autorizagdo

@ Participante
 Proprietario

Conjuntos de Regras de Autorizagéo
|Acesso Local j

{ cancelar ) ([ oKk )

Figura 28 - Inclusdo de Autorizacdo de Realm para o usuério SYSTEM

A criacdo da autorizagdo pode ser visualizada na listagem de autorizacdes do Re-
alm, como mostra a Figura 29.

Autorizagdes de Realms

( Criar ]
[ Editar I-' Remaver )

Selecionar|Favorecido / |Opgiies de Autorizagio  |Nome do Conjunto de Regras de Autorizagiio
«© HR Proprietario
c SYSTEM Participante Acesso Local

| Editar I-' Rermowver )

Figura 29 - Area de listagem de autoriza¢cdes do Realm com a autorizac&o para o
usuério SYSTEM

O préximo passo deste exemplo consiste em testar as configuracdes realizadas. Lo-
go, uma consulta na tabela EMPLOYEES com o usuario SYSTEM localmente e remo-
tamente foram executadas. O resultado da primeira consulta é apresentado na Figura
30, enquanto o resultado da segunda consulta é apresentado na Figura 31.
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SQL> connect system

Informe a SenhazxeEkxxEEEREE

Conectado.

SOQL> SELECT UPPER{SYS_COMTEXT{'USEREHNU','IP_ADDRESS'}) FROM DUAL;

UPPER{SYS_CONMTEST({ "USEREHU',"IP_RDDRESS')})

18.18.18.18

SQL> SELECT last _name, phone_number, salary
2 FROH hr.employees
3 WHERE employee_id < 118;

LAST_MHAME PHONE_HUMBER SALARY
King 515.123 4567 24008
Kochhar 515.123.4568 17008
De Haan 515.123.4569 17008
Hunold 5908.423 4567 9089
Ernst 598.423 4568 6880
Austin 5908.423._4569 LEae
Pataballa 598.423.4560 LEae
Lorentz 598.423 5567 L2808
Greenberq 515.124 45469 12848
Faviet 515.124 4169 9089

18 linhas selecionadas.

SQL> SELECT = from handler.alert_table;

ndao hia linhas selecionadas

Figura 30 - Consulta na tabela EMPLOYEES realizada localmente pelo usuério
SYSTEM

SQL> connect system

Informe 3 SenhazxeEkxxEEEEEE

Conectado.

SOL> SELECT UPPER{SYS CONTEXT{'USERENU',"IP ADDRESS'})) FROM DUAL;

UPPER{SYS_CONTEXT({'USERENU",'IP_ADDRESS')})

18.16.18.11

S0QL> SELECT last_name, phone_number, salary
2 FROH hr.employees
3 WHERE employee_id < 118;

SELECT last_name, phone_number, salary
*

ERRO na linha 1:
DRA-816831: privilégios insuficientes

S0L> SELECT = from handler.alert_table;

SENDER

systemd@company.com

dbadmin@company .com

Hotificacdo de violagdo de Realm

Tentativa de acesso externo n3o autorizado realizada em Quarta-Feira @1 SET, 2@
10 09:29:32 pelo usuario SYSTEHM

Figura 31 - Consulta na tabela EMPLOYEES realizada remotamente pelo usuério
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SYSTEM

Assim como esperado, a consulta retornou os dados da tabela quando realizada lo-
calmente, e um erro de privilégios insuficientes quando executada remotamente. Ob-
serve também que no primeiro caso nenhuma notificacdo foi cadastrada na tabela a-
lert_table, enquanto no segundo caso a notificagdo da violacdo foi cadastrada normal-
mente.

Neste exemplo, o cendrio do exemplo anterior foi evoluido para refinar os privilé-
gios do usuario SYSTEM no Realm HR através de criacdo de uma autorizacdo de Realm
baseada em um conjunto de regras. Ao concluir este exemplo, o usuario SYSTEM ob-
teve acesso aos objetos do Realm HR somente quando acessava o banco localmente, a
partir do IP 10.10.10.10.

3.3 Controlando acdes do DBA no banco com regras para comandos

Esta secdao apresenta um exemplo de controle das agdes do DBA no banco com regras
para comandos. O exemplo contempla os seguintes passos:

1. Criar um fator que indica a hora do sistema

2. Criar um conjunto de regras e incluir a regra delimitando o horario de expedi-
ente utilizando o fator criado

3. Criar uma regra de comando para o comando ALTER SYSTEM baseada no
conjunto de regras criado

Nos exemplos anteriores foi demonstrado que, através do Database Vault, é possi-
vel controlarmos as acdes do DBA em é&reas especificas do banco de dados. Contudo,
também pode haver a necessidade de controlar alguma acdo do DBA globalmente no
sistema. Para isto o Database Vault permite a criacdo de regras para comandos (veja a
secdo 2.1 para explicacdo sobre regras para comandos). Assim pode-se aplicar uma
regra que deve ser validada para que o usuario possa executar um comando especifi-
co. Este exemplo mostra como isto pode ser feito através da criagdo de uma regra so-
bre o comando ALTER SYSTEM para impedir que este comando seja realizado fora do
horario de expediente (8:00 as 17:00). Para tratar este intervalo de tempo, sera criado
um fator (veja a sessdo 2.1 para explicacdo sobre fatores) que represente a hora do sis-
tema. Isto pode ser feito através da opgao “Fatores” no menu principal do DVA, como
mostra a Figura 32.
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ORACLE Database Vault Ajuds  Logout

Efetuou login como DEVOWNER
Insténcia do Banco de Dados: orcl

Administragio [ Relatdrios do Database “ault Relatdrios de Sequranga Geral Monitor

Os links a seguir permiterm proteger aplicagles e dados usando os recursos do Oracle Database Vault, gue incluerm:
Realms, Regras de Comandos, Conjuntos de Regras, Fatores e Atribuigdes de Aplicagfes Seguras.

Administragio de Recursos do Database Vault

Fealms
Eegras de Comandos
=P Fatores
Conjuntos de Regras
Atribuicies de Aplicacdes Sequras
Integracdo de Seguranca de Lahel

Administragio { Relatdrins do Database YWault Relatdrios de Seguranca Geral Maonitor

Banco de Dados | Ajuda | Looout
Copyright & 1996, 2006, Oracle. Todos os direitos reservados.
Sobre o Oracle Database YWault Administratar

Figura 32 — Opc¢édo Fatores no menu principal do Database Vault Administrator

Para criar o fator selecione a opcao criar acima da tabela que apresenta os fatores ja
existentes, como mostra a Figura 33.

ORACLE Database Vault Ajuds Logout
Instdncia do Banco de Dados: arcl = Fatores Efetuou login como DEYOWMNER
Fatores

Urn fator do Database Wault & umn itern que pode ser configurado para uso em regras que autorizam uma conta de banco de
dados a efetuar login no banco de dados ou a execucdo de um comando especifice do banco de dados. Um fator também
pode ser usado para restringir a visibilidade e a capacidade de gerenciamento de dados em tabelas de bancos de dados.

= 'Criar

! Editar ) ! Remowver )

Designar
Home do Nome do
Tipo de Opcies de ldentificacéo |[Conjunto |Tratamento Opcies de
Selecionar|Home / Fator Avaliagao |de Fator de Regras |de Erro Auditoria
« Authentication_Method  Método de Por Acesso Por Métado hostrar Munca
Autenticacdo hensagem

Figura 33 - Area de listagem de fatores

Em seguida, as informacdes do fator sdo inseridas, tais como: nome, descricao, tipo,
identificagdo, avaliagdo, label e método de recuperacao. Neste exemplo, foi realizada a
configuracao apresentada na Figura 34 e descrita a seguir.

O nome ndo deve possuir espagos, pois o Database Vault ird gerar um identificador
para o fator que serd exatamente o nome que for dado. Neste caso, o nome escolhido
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foi “Hora_do_sistema” e o Database Vault gerou o identificador
DVF.FSHORA_DO_SISTEMA, que sera usado na definicdo da regra.

O tipo deve ser selecionado de uma lista de tipos pré-existentes. O tipo funciona
apenas para categorizar os fatores, neste caso foi selecionado o tipo “Hora”. A identifi-
cacdo do fator define se é recuperado através de um método, se é uma constante ou se
é definido por outros fatores, permitindo assim um relacionamento de pai e filho entre
os fatores. Neste caso, a identificacdo selecionada foi por método, pois sera utilizado
um método do sistema para recuperar o fator.

A avaliagdo indica se o fator deve ser atualizado apenas quando uma sessdo é inici-
ada ou toda vez que ele for referenciado. Nesse caso, como a hora do sistema muda
constantemente, a avaliagdo por acesso foi selecionada.

A opcao de label s6 é usada para integracdo com o Label Security. Esta integracao
nao sera tratada nesse relatério; portanto, foi selecionada a opgao padrao.

Em método de avaliagdo, foi definida a expressdo PL/SQL que recupera o fator, se
ele foi definido como recuperado por método, ou o valor do fator, se ele foi definido
como constante. Neste caso, foi especificada a expressaio TO_CHAR(SYSDATE, '-
hh24miss'). O comando SYSDATE retorna a hora atual do sistema, enquanto o método
TO_CHAR permite formatar o valor de retornado. Neste caso, a formatagdo adotada
foi horas seguidas imediatamente pelos minutos, seguidos imediatamente pelos se-
gundos.
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ORACLE Database Vault Ajuda  Logout

Insténcia do Banco de Dados: orcl = Fatares = Criar Fator Efetuou login como DEVOWHNER

Criar Fator
(" cancelar ) @

Um fator do Database Wault @ um itern de configuragdo gue contribui para & politica de seguranca de aplicagdes de bancos
de dados para conjuntos de regras, regras de comandos e realms.

Geral
*Mome IHUra_dD_sistema
Retarna o hora do sisterna do banco de dados.
Descrigéo
*Tipo de -
Fator IHDra J
Identificagéo de Fator Avaliagdo Labkel de Fator
& Par Métada  Por Sessén & Por Usudtio
 Par Constante * Por Acesso " Por Fatores

" Por Fatores

Método de Recuperagéo
UPPER(TC_CHAR{SYSDATE, hh2dmiss)

O método de recuperagdo retorna a identidade de um fator e pode ser gualguer express&o PLISGL vélida, funcéo do pacote ou fungéo
stand-slone. O valor retornado deve ser do tipo de dado VARCHARZ ou de algums forma conversivel. 4o usar fungdes PLISGL, cerlifigue-se
de usar uma fungéo totalmente qualificaca, como schema function_name, & cerifigue-se de conceder priviggio GRANT EXECUTE & fungéo
para & conta DYSYS. & assinatura da fungdo deve ter o seguinte formato;

FUMCTION get_factor RETURM W ARCHARZ

Figura 34 - 12 parte da criagcdo do fator “Hora_do_sistema”

Pode-se ainda definir para o fator um método de avaliagdo, um conjunto de regras
de designacdo, opcdes de auditoria e opgdes de erro. O método de avaliacdo é uma
expressao PL/SQL que deve retornar Verdadeiro ou Falso, e que sera avaliada sempre
que o valor do fator for definido. Essa expressdo avalia o valor do fator e, se retornar
Falso, redefine esse valor como NULL, sendo mantém o valor inalterado. Em contra
partida, o conjunto de regras de designacdo serd avaliado antes da definicao do valor
do fator. Se esse conjunto for avaliado como verdadeiro a definicdo do valor prosse-
gue, sendo é impedida. Neste exemplo nenhuma dessas op¢des foi utilizada, pois esse
fator deve ser definido sempre.

Nas opcdes de auditoria, pode-se definir se a auditoria ndo sera feita nunca, sem-
pre, ou selecionar em uma lista os casos especificos onde ela sera realizada. Nas op-
¢des de erro, define-se se um erro deve ser lancado quando o fator ndo puder ser defi-
nido. Em ambas as opcdes, foram especificado os valores padrdes. A Figura 35 mostra
toda a configuracao realizada.
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Método de Validagio

Um métocio de validagio & uzado para walicdar & identidade de um fstor & pode ser qualguer expressfo PLISGL valida, fungdo do pacote ou
fungAo stand-alone. O valor retormado deve ser um valor booleano (YERDADEIRC ou FALSD). &0 usar funglies PLISGL, cerifique-se de
uzar uma fungio totaliments qualificacds, como schema function_name, & certifique-se de conceder o privildgio GRAMT EXECUTE & fungéo
para & conta DVSYS. & assinatura da fungéo deve ter um dos seguintes formatos:

FUMCTION is_validip_factor_value YARCHARZ) RETURM BOOLEAR - Este formato & uzado guando o valor do fator deve ser pazsado para o
metado de validscan.

FURCTION iz_valid RETURN BOOLEAN - Este formato & usado quando o valar do fator € recuperado no métado de validagfo usando 2
fungao DWF Ff=nome_fators PLISGL.

Conjuntos de Regras de Designagio

|<N§n Selecionados j

Opgoes de Auditoria Opgdes de Erro

 MNunca & Mostrar Mensagerm de Erro
 Sempre " Mo Mostrar Mensagem de Erro
ks vozas

W Erro de Recuperacéo

I Recuperaco NULL

I Erro de Validagdo

™ validagso Falsa

I Mivel de Confianga MULL

I Mivel de Confianca Menor que Zero

| Cancelar ] | OK :I

Figura 35 - 22 parte da criagao do fator “Hora_do_sistema”

Clicando em OK, o fator é criado. Isto é ilustrado na listagem de fatores, como e-
xemplificado na Figura 36.

I_IIll:I'»JII U_ILII:IILIL_‘I' RSO ATTT T T Or TWTEToanr TSI ar THaOTrTCH
Acessa Mensagem
de Erro
o Hora_do_sistema Hora Par FPar Método Maostrar Erro de
Acessa Mensagem Recuperagdo
de Erro
o ldentification_Type Método de  Por Por Método MWlostrar Munca
Ny dmimdimm o Em N hdmnmm mam ey

Figura 36 - Area de listagem de fatores com o fator recém criado

Em seguida, foi criado um novo conjunto de regras onde a regra definida no inicio
do exemplo foi incluida. O passo-a-passo para a criacao de conjuntos de regra e regras
é apresentado no exemplo anterior (se¢do 3.2).

Foi definido entdo o conjunto de regras “Horério de expediente” e incluida a regra
apresentada na Figura 37. A expressdo da regra referencia o fator recém criado através
do identificador DVF.FSHORA_DO_SISTEMA e define que ele deve estar entre os va-
lores 80000 (8:00:00) e 170000 (17:00:00).
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ORACLE Database Vault Sjuds Logout

Insténcia do Banco de Dados: orcl = Conjunto de Regras = Editar Conjunto de Regras: Horario de expediente = Editar Regra:

Editar Regra: Horario de expediente
“cancelar ) [ 0K )

Uma regra & uma expressio de clausula SOLWHERE que avalia como werdadeiro ou falso.

Geral

*Mame IHDrériD de expediente

OWF FEHORA_DO_SISTEMA between 80000 and 170000

*Expressdo

de REgra Uimia expressdo de regra pode ser qualguer express&o de clausula SELWHERE wélida. O walor retornado por 2335
expressdo de cldusula SAL WHERE deve retornar uim valor booleano (WERDADEIRD ou FALSOD), Ao usar funQﬁes PLISGL,
cerifique-ze de usar uma fun-;éc- totalmerte qualificada, como schema.function_name, & cerifique-se de conceder o
privilégio GRAMT EXECUTE & fungdo para a corts DWVEYS,

Figura 37 - Regra de horario de expediente

Em seguida, foi definida a regra de comando. Isto pode ser feito através da opcao
“Regras de Comandos” no menu principal do DVA, como mostra a Figura 38.

ORACLE Database Vault Ajuds  Logout

Efetuou login como DEVOWNER
Insténcia do Banco de Dados: orcl

Administragio [ Relatdrios do Database “ault Relatdrios de Sequranga Geral Monitor

Os links a seguir permiterm proteger aplicagles e dados usando os recursos do Oracle Database Vault, gue incluerm:
Realms, Regras de Comandos, Conjuntos de Regras, Fatores e Atribuigdes de Aplicagfes Seguras.

Administragio de Recursos do Database Vault

Fealms
=P Fegras de Comandos
Fatores
Conjuntos de Regras
Atribuicies de Aplicacdes Sequras
Integracdo de Seguranca de Lahel

Administragio { Relatdrins do Database YWault Relatdrios de Seguranca Geral Maonitor

Banco de Dados | Ajuda | Looout
Copyright & 1996, 2006, Oracle. Todos os direitos reservados.
Sobre o Oracle Database YWault Administratar

Figura 38 — Opc¢do Regras de Comandos no menu principal do Database Vault
Administrator

Para criar regra de comando, selecione a opcao criar acima da tabela que apresenta
as regras de comando ja existentes, como mostra a Figura 39.
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ORACLE Database Vault Ajuda  Logout

Insténcia do Banco de Dados: orcl = Regras de Comandos Efetuou login como DEYVOWNER
Regras de Comandos

Ag regras de comandaos contralam a habilidade de processar comandos DLL (Data Definition Language) e operagdes
especiais de bancos de dados. As regras de comandos determinam se um comando poderd ser bem-sucedido com base
na avaliagdo de um conjunto de regras do Database YWault.

=» ( Criar
Editar IrRemover )
Selecionar|Comando / |Proprietario do Objeto Nome do Objeto [Nome do Conjunto de Regras  |Status
« ALTER PROFILE % % Pode Manter Contas/Perfis 4
i A TED W OTERA o L. Docla bdamtor (Coet SO owfy

Figura 39 - Area de listagem de regras de comando

Em seguida, foram inseridas as informacdes da regra de comando, como comando,
status, aplicabilidade e conjunto de regras. Em comando selecionamos o comando so-
bre o qual a regra sera aplicada, nesse caso ALTER SYSTEM. Em status, foi definida a
regra como ativada, e, em aplicabilidade, foram definidos os objetos sobre os quais
esta regra valera. Neste caso, foram selecionados todos os objetos do banco. Por fim,
em conjunto de regras, foi definido o conjunto de regras que sera aplicado sobre o co-
mando. Neste caso, foi selecionado o conjunto “Horario de expediente” recém criado.
A Figura 40 mostra toda essa configuracao.

ORACLE Database Vault Sjuda  Logout
Instancia do Banco de Dados: orcl = Comando = Criar Regra de Comando Efetuou login cormo DEVOWRMNER

Criar Regra de Comando

‘Cancelar ) ’OK )

Esta pagina permite criar ou editar um comando que pode ser autarizado com base na avaliagdo de um conjunto de regras
do Database Vault.

Geral

*Comando [ALTER SYSTEM =

Status @ Ativado
© Desativado

Aplicabilidade
Proprietario do Objeto |% =

Mome do Objeto |%

Conjunto de Regras
|Haréri0 de expediente j

Figura 40 - criacdo daregra de comando sobre o comando ALTER SYSTEM
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Observe que a configuracdo padrdo do Database Vault ja possui uma regra para o
comando ALTER SYSTEM que utiliza o conjunto de regras “Permitir sessdes”. Por es-
te motivo pode ocorrer um erro durante a criacdo dessa nova regra. Para contornar
esse problema, pode-se incluir a regra de horario de expediente no conjunto de regras
“Permitir sessdes”, ou alterar a regra do comando existente substituindo esse conjunto
pelo conjunto “Horario de expediente”.

Neste momento, a regra de horario de expediente ja est4 ativa sobre o comando
ALTER SYSTEM. Para verificar o funcionamento da regra, foi executado, com o usué-
rio SYSTEM, um comando de alteracdo de arquivo de log durante o horario de expe-
diente e fora do horario de expediente. O resultado da primeira execugdo é apresenta-
do na Figura 41, enquanto o resultado da segunda execugdo é apresentado na Figura
42. Como esperado, o comando foi executando com sucesso durante o horario de ex-
pediente, e um erro foi lancando quando o comando foi executado fora do horario de
expediente.

50L> connect system

Informe a Senha:®xxxxxxxrxxsx

Conectado.

SOL> SELECT UPPER{TO _CHAR({SYSDATE, 'hh24:mi:ss')) FROWM DUAL;

UPPER{TO

S50L> ALTER SYSTEM SWITCH LOGFILE;

Sistema alterado.

Figura 41 - Execucdo do comando ALTER SYSTEM realizada em horério de
expediente pelo usuério SYSTEM

50L> connect system

Informe a Senha:®xxxxxxxrxxsx

Conectado.

SQL> SELECT UPPER{TO_CHAR{SYSDATE, °"hh24:mi:ss')) FROHW DUAL;

UPPER{TO

21:18:88

SOL> ALTER SYSTEM SWITCH LOGFILE;
ALTER 3SY¥STEHW SWITCH LOGFILE

*
ERRD na linha 1:
ORA-01831: privilégios insuficientes

Figura 42 - Execucdo do comando ALTER SYSTEM realizada fora do horério de
expediente pelo usuario SYSTEM

Neste exemplo, o controle sobre as acdes do DBA foi aumentado, incluindo uma
regra sobre o comando ALTER SYSTEM que impede que esse comando seja executado
fora do horario de expediente.

4 Integrando o Database Vault com o Virtual Private Database

Apesar de apresentar um conjunto de funcionalidades de seguranca bastante tteis, a
granularidade do controle de acesso a dados do Database Vault é muito baixa, permi-
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tindo apenas o controle de acesso sobre objetos inteiros do banco. Contudo, esta gra-
nularidade pode ser aumentada através da integracdo do Database Vault com outras
funcionalidades de controle e acesso do Oracle, como o Label Security e o Virtual Pri-
vate Database.

No estudo sobre o Label Security e sobre o VPD apresentado em Azevedo et al.
[2010], concluiu-se que o Label Security apresentava uma série de desvantagens em
relagdo ao VPD, além de nao possibilitar a aplicacdo de todas as regras definidas. Por
esta razdo, neste exemplo, o foco foi dado a integracdo do Database Vault com o VPD.

O gerenciamento de politicas VPD é feito através de funcdes do sistema pertencen-
tes ao pacote DBMS_RLS. Portanto, o usudrio que aplicard as politicas deve ter privi-
légio de execugdo sobre esse pacote. A instalagdo padrdo do Database Vault cria uma
regra de comando sobre o comando GRANT para o pacote DBMS_RLS cujo conjunto
de regras (chamado “Pode Conceder Administragdo VPD”) define que esse comando
s0 pode ser executado pelo usudrio dono do Database Vault, nesse caso o DBVOW-
NER. A Figura 43 apresenta essa regra de comando. A regra entdo restringe a execu-
¢do do comando GRANT EXECUTE no package SYS_DBMS_RLS para ser executada
apenas pelo DBVOWNER.

ORACLE Database Vault Ajuda  Logout

e 1

Instdncia do Banco de Dados: orcl = Comando = Editar Regra de Comando: GRAMNT Efetuou login como DEWOYWH

Editar Regra de Comando: GRANT
| Cancelar} |, OK

Esta pagina permite criar ou editar um comando gue pode ser autorizado com base na avaliagdo de um conjunto
de regras do Database Vault.

Geral
*Camandn | GRANT j
Status " Ativado
" Desativado
Aplicabilidade
Froprietario do Objeto |5y5 j
Mome do Objeto IDBMS_RLS

Conjunto de Regras
I Fode Conceder Administragéo %FD j

| Cancelar ) | OK

Figura 43 - Regra de comando padrao do Database Vault para o comando GRANT
sobre o pacote DBMS_RLS

Observe que, além de possuir privilégio de execucao sobre o pacote DBMS_RLS, o
usudrio também deve possuir o privilégio de alterar o objeto no qual a politica sera
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aplicada. Neste caso, foi definido que o usudrio responsavel por aplicar as politicas
seria o usudrio HR, pois ele é o dono dos objetos do esquema. Como esse usuario ja
possui privilégio de alteracdo dos objetos, foi preciso apenas conceder o privilégio de
execucao sobre o pacote DBMS_RLS, como mostra a Figura 44.

SQL> connect DBUOWHER

Informe a senha:®xxxxxxxxxxs
Conectado.

S0L> grant execute on DBM5S_RLS to HR;

Concessdo bem—sucedida.

Figura 44 - Concesséo de privilégio de execucédo sobre o pacote DBMS_RLS para
0 usuério HR

A integragdo do Dabatase Vault com o VPD se dé através dos fatores, de modo que
uma funcdo de politica VPD pode utilizar um fator do Database Vault para criar o
predicado da politica. Definimos entdo a politica onde um usuario comum pode aces-
sar apenas as suas proprias informacgdes na tabela EMPLOYEES, enquanto um usudrio
que é gerente de departamento pode visualizar as informagdes de todos os emprega-
dos do seu departamento.

Para exemplificar esta integracdo, foi criado um fator que define o departamento
gerenciado por um usudrio. O método utilizado para definir o valor do fator (veja ses-
sdo 3.3 ) é apresentado na Figura 45.

create or replace
FUHCTIOH F_GET MANAGED DEPARTMENT (USER_NAME TH VARCHARZ?) BETURH VIRCHAR2? RS
¥ _MANAGED DEPARTHMENT NAME VARCHAR2 (30) default HULL;
BEGIH
SELECT D.DEFPARTHMENT NAME IHTO ¥V _MANAGED DEFARTMENT NAME
FROM HE.DEPARTMENTS D
IHHER. JOIH HE.EMFLOYEES E ON D.MAMAGER_ID = E.EMPLOYEE_ID
THERE E.EMATL = USER_NAME:

RETURH ¥_MANAGED DEPARTMENT NAME :
EHD F_GET MANAGED DEPARTMENT:

Figura 45 - Método de definicdo de valor do fator Departamento Gerenciado

O método recebe o nome do usudrio logado no banco e retorna o nome do depar-
tamento gerenciado por esse usuario. Para este exemplo, por simplificagdo, foi consi-
derado que o login do usudario no banco é o mesmo e-mail cadastrado na tabela EM-
PLOYEES. Se o usuario ndo gerencia nenhum departamento, entdo a consulta nao re-
torna nenhum valor e, conseqiientemente, o método retorna o valor NULL.

O método foi criado pelo usuario HR que concedeu privilégio de execucao do mé-
todo para o usuario DVSYS, que por sua vez é o responsavel por recuperar os valores
dos fatores para cada usudrio que se conecta ao banco. O formulério de criacao do fa-
tor é apresentado na Figura 46.
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ORACLE Database Yault Ajuda  Lacout

Instdncia do Banco de Dados: orcl = Fatores = Criar Fator Efetuou login como DEYOWHMNER

Criar Fator
( cancelar ) (oK

U fator do Database “ault & um itern de configuragio que contribui para a politica de seguranga de aplicagdes de
bancos de dados para conjuntos de regras, regras de comandos e realms.

Geral

*Morme IDepanamentD_GerenciadD

Mome do departamento gerenciado pelo usuario logado no banco

Descrigdo

*Tipo de - -

Fatar | Diversos J

Identificagdo de Fator Avaliagdo Label de Fator
& Por Método @ Por Sessio & Por Usudrio

" Por Constante  Por Acesso " Por Fatores

" Por Fatores

Método de Recuperagéo
UPPER(HR.F_GET MANAGED DEFARTMENT(SYS CONTEXT(USERENY' 'SESSION_USERT)

Figura 46 - Criagdo do fator Departamento Gerenciado

Observe que o usuario logado foi passado para o método de recuperacdo através da
funcdo SYS_CONTEXT, dessa forma garante-se que o retorno do método
F_GET_MANAGED_DEPARTMENTS estara sempre de acordo com o usuério logado.
A partir desse momento o valor do fator pode ser recuperado através do comando
DVF.FSDEPARTAMENTO_GERENCIADO.

Em seguida, foi criada a func¢do da politica VPD para ser aplicada a tabela EMPLO-
YEES. A fungdo criada é apresentada na Figura 47.
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create or replace

FUHCTION F_POLICY(P_3CHEMA TH VARCHAR2, P_TAE TH VARCHAR2?) BETURH VIRCHAR2? RS
V_MANAGED DEPARTMENT ID HUMBER:

¥_BETUEN YARCHAERZ (100);

BEGTH
IF DVF.FsDEPARTAMENTO GEFENCIADO IS HULL THEH
W_PBETUEN := 'EMATL = ''‘' [| 3¥3_CONTEXT('T3ERENY','SE33I0ON _TSER') [ '"''':
ELSE

SELECT D.DEFARTMENT ID IHTO V_MAMNAGED DEPARTMENT ID
FROM HE.DEPARTHMENTS D
VHEFE UPPEE (D .DEPARTMENT MAME) = DVF.FsDEPARTAMENTO GEFENCIADO;

¥ RETURN := 'DEPARTMENT ID = ''' || V_MANAGED DEPARTMENT ID || '''';
END IF;

BETURH V_RETUEN;
EHD F _POLICY:

Figura 47 - Funcao da politica VPD para restricdo de acesso aos dados dos
funcionarios

O primeiro passo executado na funcdo da politica é verificar o valor do fator Depar-
tamento Gerenciado. Se o valor do fator for nulo, entdo o usudario nao é gerente de de-
partamento, portando o predicado ¢é definido como “EMAIL = LO-
GIN_DO_USUARIO”, liberando o acesso somente aos seus proprios dados. Se o valor
do fator nao for nulo significa que o usudrio é gerente de departamento, portanto é
realizada uma consulta para recuperar o ID do departamento e o predicado é definido
como “DEPARTMENT_ID = ID_DEPARTAMENTO_GERENCIADO, liberando o
acesso somente aos dados dos usuarios do seu departamento.

Como a fungdo ¢é aplicada sobre a tabela EMPLOYEES, ela é invocada sempre que
uma consulta é realizada sobre a tabela. Contudo, observe que o método que define o
fator Departamento Gerenciado realiza uma consulta na tabela EMPLOYEES. Conse-
qlientemente esta consulta sempre é feita com o valor do fator ainda indefinido
(NULL). Neste caso, a politica sempre vai retornar o predicado de usudrio comum,
mesmo que o usudrio seja gerente de departamento. Contudo, isso ndo afeta a defini-
¢do do valor do fator, para isso s é preciso justamente a informagdo sobre o préprio
usudrio.

Antes de aplicar a politica sobre a tabela EMPLOYEES, uma consulta foi realizada
com dois usudrios: JCHEN que é um funcionario comum do departamento financeiro
e NGREENBE que é a gerente desse mesmo departamento. A Figura 48 apresenta o
resultado da consulta realizada pelo usuario JCHEN, enquanto a Figura 49 apresenta o
resultado da consulta realizada pelo usudrio NGREENBE.
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S0L> connect JCHEH
Informe a senha:xxxxxxxxrxrxx
Conectado.
SQL> SELECT first_pame, last_name, salary

2 FROH hr .employees;
FIRST_HAHE LAST_HAME SALARY
Donald 0Connell 260848
Douglas Grant 26088
Jennifer Whalen unaa
Hichael Hartstein 1308088
Pat Fay G6a8a
Susan Havris 6588
Hermann Baer 18666
Timothy Gates 2988
Randall Perkins 2588
Sarah Bell Laaa
Britney Everett 3900
Samuel McCain 3288
Uance Jones 2888
Alana Walsh 31688
Kevin Feeney 3088
187 linhas selecionadas.

Figura 48 - Consulta sobre a tabela EMPLOYEES realizada sem controle de acesso
pelo usuario JCHEN

S0QL> connect HGREEHBE
Informe a Senha:**ExEXXXXXXXR
Conectado.
SO0L> SELECT first _name, last pame, salary

2 FROH hr .employees;
FIRST_HAHE LAST_HAME SALARY
Donald 0Connell 260848
Douglas Grant 26088
Jennifer Whalen unaa
Hichael Hartstein 130888
Pat Fay G6a8a
Susan Havris 6500
Hermann Baer 18666
Timothy Gates 2988
Randall Perkins 2588
Sarah Bell Laaa
Britney Everett 3900
Samuel McCain 3288
Uance Jones 2888
Alana Walsh 31688
Kevin Feeney 3088
187 linhas selecionadas.

Figura 49 - Consulta sobre a tabela EMPLOYEES realizada sem controle de acesso
pelo usuario NGREENBE
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Ambos os usudrio obtiveram acesso a todos os registros da tabela EMPLOYEE. Em
seguida, a politica foi aplicada sobre a tabela através do comando apresentado na Fi-
gura 50.

SQL> connect HR

Informe a senha:exerekexerres

Conectado.

SQL> EXECUTE DBEMS_RLS.ADD_POLICY{'HR', 'EHMPLOYEES', ‘POLICY MAMAGED EWPLOYEES', 'HR", °"F_POLICY");

Procedimento PL/SQL concluido com sucesso.

Figura 50 - Comando de aplicacao da politica sobre a tabela EMPLOYEES

A consulta foi entdo repetida por ambos os usudrios. A Figura 51 apresenta o resul-
tado da consulta realizada com controle de acesso pelo usuério JCHEN. Neste caso,
foram retornadas apenas as informacdes do préprio JCHEN, pois ele ndo é gerente do
departamento. A Figura 52 apresenta o resultado da consulta realizada com controle
de acesso pelo usudrio NGREENBE. Como este usudrio é gerente, foram retornadas
para ele as informacdes de todos os empregados do departamento.

SQL> connect JCHEH

Informe a senha:xxxxxxxxxxrx

Conectado.

SQL> SELECT first_pame, last_pame, salary
2 FROM hr .employees;

FIRST_HAME LAST_HAHME SALARY

Figura 51 - Consulta sobre a tabela EMPLOYEES realizada com controle de
acesso pelo usuério JCHEN

SQL> connect HGREEHBE

Informe a Senha:cseseseseseeeeeeer

Conectado.

S0L> SELECT first _name, last name, salary
2 FROM hr.employees;

FIRST_HAME LAST_HAME SALARY
Hancy Greenberg 12084
Daniel Faviet opaa
John Chen 8208
Ismael Sciarra 77088
Jose Manuel Urman Faiils)
Luis Popp 69088

6 linhas selecionadas.

Figura 52 - Consulta sobre a tabela EMPLOYEES realizada com controle de
acesso pelo usuario NGREENBE

Neste exemplo, foi apresentado um exemplo de integragdo das funcionalidades Da-
tabase Vault e Virtual Private Database. Foi criado um fator do Database Vault, e ele
foi utilizado para aplicar uma politica definida através do VPD.
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5 Conclusodes

Este relatério apresentou um estudo da ferramenta Database Vault da Oracle. A fer-
ramenta foi caracterizada, apresentando os conceitos relacionados aos componentes de
controle de acesso, ferramentas para configuracdo e administracdo, esquemas utiliza-
do, APIs, ferramentas de monitoragao de relatério, forma como os dados sao protegi-
dos.

Exemplos préticos e com passo-a-passo detalhados de uso do DBVault em circuns-
tancias comuns de necessidade de controle de acesso nas organiza¢des foram apresen-
tadas, tais como:

Restricdo do acesso de DBAs a dados sensiveis através da criacdo de Realms utili-
zando a ferramenta Database Vault Administrator: Neste exemplo, o esquema HR foi
considerado sensivel e foi incluido em um Realm. A partir desse momento, o acesso
aos dados do esquema HR ficaram bloqueados para todos os usudrios do banco, me-
nos para o usudrio dono do esquema e para os usudrios que haviam recebido privilé-
gios para algum objeto do esquema explicitamente (através do comando GRANT). Em
seguida, uma autorizacdo de Realm foi criada para o usuario HR a fim de que ele pu-
desse executar comandos DDL (Data Definition Language).

Uso de conjunto de regras para refinar privilégios de DBA: Neste exemplo, foi habi-
litado, via conjunto de regras, a manipulacdo de dados pelo usuario SYSTEM, desde
que ele acesse o banco de dados através do IP 10.10.10.10, que é o IP local (do compu-
tador onde o banco de dados esta instalado). Foi apresentada também a definicao de
mensagens de erro, caso ocorra falha quando da avaliagdo do conjunto de regras. O IP
do computador logando ao banco foi obtido através do uso de SYS_CONTEXT.

Definicao de regras para comando: Neste caso, foi criada um conjunto de regras pa-
ra ser avaliado quando o usudrio tenta executar um comando no banco de dados. Se o
conjunto de regra retornar falso, o usudrio ndo pode executar o comando. Neste caso,
foi criada regra sobre o comando ALTER SYSTEM para impedir que este comando seja
realizado fora do horario de expediente (8:00 as 17:00). Um fator foi criado para retor-
nar a hora do sistema.

Por fim, foi apresentado um exemplo de integracdo do Database Vault com Virtual
Private Database. A integracdo apresentada considerou o uso de fatores para auxiliar
na criacao da politica. Foi criado um fator para retornar o departamento do usuério
logado e este fator foi utilizado na criacao da politica.

A partir dos exemplos apresentados, o Database Vault demonstrou-se como uma
ferramenta facil de usar e que requer conhecimento de PL/SQL apenas para criar ex-
pressdes e invocar procedures, além do conhecimento do negoécio e das necessidades
de seguranga para criar regras. No entanto, observou-se também que a ferramenta é
muito mais apropriada para definir controle de acesso a usudrios privilegiados do
banco de dados do que para os usudrios comuns. Isto porque o Database Vault tem
uma granularidade de controle de acesso baixa (grossa), dado que é aplicado a objetos
inteiros, comandos de DDL etc. Para definir autorizacao de acesso para usuarios do
negocio, a granularidade deve ser alta (fina) a fim de definir acesso a conjunto de tu-
plas e até mesmo a conjunto de colunas de determinadas tuplas. O VPD tem esta gra-
nularidade de controle de acesso.

No exemplo de integragdo entre Database Vault e VPD, foi utilizada a funcionali-
dade para criacdo de fatores, e o fator criado foi utilizado dentro da procedure do
VPD. Uma vantagem no uso do fator é que o fator pode ser reutilizado em diferentes
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procedures e, se for necessario realizar alguma alteracdo, sua definicdo sera alterada em
todas as procedures de autorizagdo que o utilizam. Por outro lado, isto nao justifica o
uso do Database Vault, pois é um uso ainda limitado. Neste caso, poderia ser criada
uma visdo para retornar o valor do fator, surtindo o mesmo efeito. Além disso, o e-
xemplo elaborado inclui uma recursao da procedure de autorizacdo na mesma tabela
que nao é algo simples de lidar, mas que tem que ser considerado quando fatores fo-
rem criados considerando informacdo da proépria tabela onde a politica VPD est4 sen-
do aplicada.

Como trabalhos futuros, sugere-se uma investigacdo mais aprofundada, inclusive
considerando exemplos reais, a fim de verificar outros usos do Database Vault para
controle de acesso fino.
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